SERVICOS DE IMPLANTAGAO

SOLUCAO DE ENTREGA REMOTA E GERENCIAMENTO DE ACESSO A APLICACOES
CORPORATIVAS, MAQUINAS VIRTUAIS E COMPUTADORES FISICOS

1. REQUISITOS GERAIS

1.1.

1.2.

1.38.

1.4.

1.5.

Os servicos de implantacdo da solucdo sdo compostos de planejamento, instalacao,
ativacdo, configuracdo, parametrizacdo, customizacdo, integracdo, migracao,
desativacdo da(s) ferramenta(s) atualmente em uso, documentacado, suporte técnico e
logistico e geréncia da implantacdo de todos os componentes da solucdo, além da
liberagdo de acesso as plataformas de treinamento e transferéncia de conhecimento
técnico sobre os componentes da solugéo.

A implantacdo deverd contemplar, além da publicagcdo e entrega de aplicacbes
virtualizadas, a disponibilizagdo, o gerenciamento centralizado e a entrega de acesso
remoto a maquinas virtuais e a computadores fisicos corporativos. A solucdo devera ser
implantada e dimensionada para gerenciar e disponibilizar maquinas Vvirtuais,
previamente instaladas e hospedadas nas fazendas de servidores localizadas no
ambiente interno do CONTRATANTE, destinadas ao atendimento de usuarios remotos.
Devera, ainda, permitir o gerenciamento e a entrega de acesso remoto a computadores
fisicos corporativos instalados nas dependéncias do Banco do Nordeste do Brasil,
observadas as autorizagfes de acesso, as politicas de seguranca e 0s requisitos
operacionais definidos pelo CONTRATANTE.

As atividades de instalacdo, ativacédo, customizacgéo e integragdo compreendem todos
os procedimentos relacionados a instalacdo e configuracéo légica dos componentes da
solucéo, incluindo conectividade, parametrizacéo, testes, ativagéo e integracdo com o0s
demais componentes de software e infraestrutura atualmente em uso na rede e nos
datacenters do CONTRATANTE, de modo a garantir o pleno funcionamento da solugéo
no ambiente interno de operacdo do Banco.

Todas as funcionalidades exigidas no Edital e seus anexos deverdo ser integralmente
atendidas pela solucdo, ainda que 0s componentes necessarios para tanto nao estejam
expressamente especificados ou cotados na proposta, incluindo eventuais médulos,
servigos adicionais ou complementos de licenciamento indispensaveis ao pleno
atendimento dos requisitos, sem 6nus adicional para 0 CONTRATANTE.

As atividades da implantagdo compreendem, no minimo:

a) a analise da topologia atual, a definicdo da topologia futura, bem como a
configuracdo e a parametrizacdo das ferramentas da solucdo de Entrega e
Gerenciamento de AplicacBes Virtualizadas;

b) aconfiguracéo e a parametrizagdo de servicos adicionais necessarios a integragao
com os ativos computacionais da infraestrutura do Banco, tais como componentes
de rede, balanceadores (F5), firewalls, Active Directory, Exchange, dentre outros;

c) a definicdo dos pardmetros de monitoracdo a serem configurados na ferramenta
corporativa de monitoramento utilizada pelo CONTRATANTE;

d) a integracdo plena da solucdo com a infraestrutura computacional do

CONTRATANTE, observados os requisitos de seguranca e disponibilidade
existentes e os disponibilizados pela nova solucao.
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

Todas as atividades relacionadas a implantagdo da solucdo serdo prestadas nas
instalacdes do Centro Administrativo Presidente Getulio Vargas (CAPGV) do Banco do
Nordeste do Brasil, situado em Fortaleza — CE, admitindo-se a execucdo remota de
atividades técnicas quando expressamente autorizada pelo CONTRATANTE.

Por se tratar de solucdo predominantemente baseada em software, a entrega de
licencas, midias e documentacgédo técnica devera ocorrer, preferencialmente, por meio
eletronico (portal do fabricante, correio eletrdnico corporativo ou repositorio indicado pelo
CONTRATANTE), dispensando-se o envio fisico de componentes. Ainda assim, todas
as atividades de instalacdo, configuracdo, ativacdo e integracdo dos componentes da
solugéo deveréo ser executadas exclusivamente no ambiente do CONTRATANTE, sob
acompanhamento do Ambiente de Operac¢fes de Tl do Banco do Nordeste do Brasil.

O CONTRATADO deverd acompanhar e apoiar a conferéncia das licencas, midias e
demais componentes entregues, a medida em que forem disponibilizados, cabendo ao
CONTRATANTE atestar formalmente, por meio de documento préprio, o recebimento e
a conformidade destes com a proposta técnica apresentada.

Havendo divergéncia entre o quantitativo, a versdo, o perfil de licenciamento ou as
funcionalidades efetivamente entregues e os previstos na proposta técnica da solugéo,
0 CONTRATANTE notificara formalmente o CONTRATADO a respeito da inconsisténcia,
ficando reservado o direito de recusar o recebimento das licencas até a devida
regularizacé@o, sem prejuizo da aplicagdo de eventuais san¢des previstas no instrumento
contratual.

Todo componente entregue em desacordo com os requisitos do Termo de Referéncia ou
com a proposta técnica fornecida pelo CONTRATADO devera ser substituido ou
complementado, no prazo de entrega definido neste Anexo.

Objetivando a alta disponibilidade, a solucdo devera ser licenciada e implantada
contemplando os dois datacenters do CONTRATANTE, denominados sitio primério e
sitio secundario, ambos localizados no Centro Administrativo Presidente Getulio Vargas
(CAPGV), em Fortaleza — CE, ou na regido metropolitana desta cidade.

O CONTRATADO devera criar e manter atualizada a documentagéo das atividades,
processos, testes, entregas e conferéncias, encontros de trabalho, compromissos e
prazos, planos de trabalho, planos de contingéncia, atas, graficos e diagramas, além de
outros artefatos de gerenciamento de projetos, de modo a compor a documentacéo final
da implantagdo (as-built) a ser entregue ao CONTRATANTE ao final do processo,
integralmente em lingua portuguesa.

O CONTRATANTE se reserva o direito de redefinir, a qualqguer momento da implantacéo,
quaisquer fases, acbes, prazos e recursos envolvidos, objetivando a garantia dos
pardmetros de qualidade, segurancga, mitigacdo de riscos e cumprimento de prazos,
cabendo ao CONTRATADO adequar-se as modificagcbes propostas, desde que nao
extrapolem o escopo dos servigos previstos neste Anexo.

O CONTRATADO sera responsavel pela execucdo de quaisquer procedimentos de
diagnéstico e solugdo de problemas relacionados aos servicos de implantagdo dos
componentes da solucdo. Caso o diagnostico aponte para problemas nédo relacionados
aos componentes da solucdo, devidamente comprovados pelo CONTRATADO, o
CONTRATANTE adotara as medidas necessarias, a seu critério.

Serédo de inteira responsabilidade e as expensas do CONTRATADO, sem nenhum custo
adicional para 0o CONTRATANTE:
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1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.15.1. atividades de  prospec¢do, concepcdo, projeto, planejamento,
implementacéo, suporte técnico, assisténcia técnica e apoio logistico
necessarios a adequada implantacéo da solucao;

1.15.2. a implantacdo da solucao, incluindo o apoio e suporte técnico e logistico
eventualmente necessarios ao seu adequado funcionamento;

1.15.3. a migracéo da solucdo atual de virtualizacdo e portal de aplicacdes para a
nova solucéo;

1.15.4. a alocacdo de profissionais qualificados e o cumprimento de todas as
obrigacdes trabalhistas relacionadas;

1.15.5. a configuracdo légica dos componentes da solucdo proposta, de forma a
viabilizar integralmente os testes de homologacdo e o adequado
funcionamento em ambiente de producéo;

1.15.6. a demonstracdo de todas as caracteristicas técnicas e funcionalidades
previstas na contratacdo, durante a fase de implantacéo;

1.15.7. a identificacdo do quadro de profissionais alocados na disponibilizacdo da
solucéo;

1.15.8. os 6nus relativos a transporte, alimentagdo e hospedagem de profissionais,
ligagOes telefénicas para suporte técnico, disponibilizacdo de ferramentas
(fisicas e logicas) e insumos diversos requeridos durante as fases de
homologacao, implantacdo e prestagédo dos servicos da solucéo.

O CONTRATADO deverd possuir experiéncia e qualificacdo comprovadas para a
prestacéo dos servicos de implantacdo da solugdo, conforme comprovacgfes exigidas
neste Anexo.

Durante todo o processo de implantagdo da solucao, incluindo a migracdo, poderdo
ocorrer janelas de atuacgdo fora do horario comercial e em finais de semana, a critério do
Banco, estabelecidas conforme as necessidades dos ambientes de negécio do
CONTRATANTE.

O BNB trabalha com periodos mensais de congelamento do ambiente de producéo,
compreendendo os 2 (dois) ultimos dias Uteis do més e os 2 (dois) primeiros dias Uteis
do més seguinte, incluindo os finais de semana e feriados abrangidos por esse intervalo,
periodo no qual ndo havera disponibilidade para atividades de implantagédo.

Ficara a critério e as expensas do CONTRATADO a utilizagdo de ferramentas que
otimizem o processo de migracdo para a nova solucdo, desde que previamente
apresentadas e autorizadas pelo CONTRATANTE.

Serdo obrigatérios encontros de trabalho, presenciais no CAPGV ou remotos a critério
do Banco, com frequéncia semanal, contando no minimo com a presenca dos seguintes
profissionais: Gerente de Projetos (CONTRATADO). Responsavel Técnico
(CONTRATADO). Gerente de Projetos (CONTRATANTE). e Responsavel Técnico
(CONTRATANTE), todos com algada para deliberar sobre as questfes técnicas e
gerenciais tratadas.

O quadro de profissionais alocado pelo CONTRATADO devera atender as demandas de
gerenciamento de projeto, execucdo, apoio e suporte técnico as atividades de
conferéncia, planejamento e implantacao da solucéo.
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1.22. Os certificados, diplomas, declaracbes e demais documentos que atestem a

escolaridade e as competéncias dos profissionais que atuardo na implantacdo deveréo
ser entregues ao Ambiente de Operacdes de Tl por ocasido da assinatura do contrato.

1.23. Os profissionais alocados pelo CONTRATADO deverado portar cracha de identificacao

da empresa, com foto, durante a permanéncia nas dependéncias do CONTRATANTE.

2. EQUIPE TECNICA MINIMA EXIGIDA

2.1.

2.2.

2.3.

Gerente de Projetos — 0 CONTRATADO devera apresentar, por ocasido da assinatura
do contrato, no minimo 1 (um) profissional, funcionario ou contratado da empresa, que
sera o lider e responsavel pela entrega dos servigcos de planejamento e implantacdo da
solugéo, devendo atender, no minimo, aos seguintes requisitos:

a) escolaridade de nivel superior completo;

b) certificacio PMP — Project Management Professional do PMI — Project
Management Institute, ou MBA em Geréncia de Projetos;

c) certificacdo ITIL Foundation;

d) comprovacdo de experiéncia na conducdo de projeto(s) de cliente(s) de grande
porte relacionados a implantagéo de solugdes de virtualizacéo de aplicacbes e/ou
de solugbes de TI, mediante documento(s) timbrado(s) emitido(s) por cliente(s),
com descricdo dos servicos, datas de execucgédo, area responsavel, telefone e e-
mail corporativo para verificagdo de autenticidade.

Responsével Técnico — o CONTRATADO deverd apresentar, por ocasido da
assinatura do contrato, no minimo 1 (um) profissional, funcionario ou contratado da
empresa, lider técnico responsavel pela prospecc¢éo, elaboracdo e implantagdo da
solugéo, atendendo, no minimo, aos seguintes requisitos:

a) escolaridade de nivel superior completo;

b) certificacdo em nivel expert, ou a mais alta disponibilizada pelo fabricante, na
solucdo de Entrega e Gerenciamento de Aplica¢Bes Virtualizadas ofertada;

c) comprovacdo de experiéncia minima de 2 (dois) anos na ferramenta de solucdo
de Entrega e Gerenciamento de Aplica¢cdes Virtualizadas do fabricante ofertado;

d) comprovacdo de experiéncia na implantacdo de solu¢cbes de computacdo e
configuracdo de solucdo de Entrega e Gerenciamento de Aplicacdes Virtualizadas
em cliente(s) com mais de 4.000 usuarios, mediante documento(s) timbrado(s)
com as informacdes previstas para o Gerente de Projetos;

Técnicos Especialistas — o CONTRATADO devera apresentar, por ocasido da
assinatura do contrato, no minimo 2 (dois) profissionais, funcionarios ou contratados da
empresa, que compordo a equipe técnica responsavel pela operacionalizacdo da
implantagdo, atendendo, no minimo, aos seguintes requisitos:

a) certificacdo em solucéo de virtualizagéo, em nivel associado, no minimo, emitida
pelo fabricante dos componentes descritos na proposta;

b) comprovagdo de experiéncia minima de 2 (dois) anos na ferramenta de solucéo
de Entrega e Gerenciamento de Aplica¢Bes Virtualizadas do fabricante ofertado.
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2.4. Pelo menos 1 (um) profissional da equipe de implantacdo devera permanecer alocado
nas dependéncias do CONTRATANTE, em regime integral (8 horas diarias), durante
todo o projeto, desde a construcdo da versao inicial do Plano de Implantacdo até 15
(quinze) dias Uteis apos a emissao do Termo de Aceitacdo Definitiva (TAD).

3. INFRAESTRUTURA NECESSARIA AO PLENO FUNCIONAMENTO DA SOLUCAO NO
AMBIENTE INTERNO DO BANCO

3.1. A implantacdo da solucdo devera contemplar toda a infraestrutura necessaria ao seu
pleno funcionamento no ambiente interno de operacdo do Banco do Nordeste do Brasil,
observados os requisitos técnicos, de seguranca, de disponibilidade e de integragdo
descritos a seguir, sem prejuizo de outros requisitos técnicos detalhados no Termo de
Referéncia e demais anexos.

3.2. Ambiente de Operacéo

3.2.1.

3.2.2.

3.2.3.

A solucao devera ser projetada e implantada, prioritariamente, para operacéo
em ambiente on-premises nos datacenters do CONTRATANTE (site primario
e site secundario), admitindo-se, adicionalmente, a possibilidade de
configuracdo complementar em ambiente de nuvem privada, a critério e
conforme necessidade operacional do CONTRATANTE, sem prejuizo dos
requisitos de seguranca, integragdo e disponibilidade aplicaveis ao ambiente
corporativo.

Cabera a CONTRATADA solicitar ao CONTRATANTE a infraestrutura
necessaria ao pleno funcionamento da solug¢éo contratada.

A arquitetura implantada devera contemplar redundancia entre os dois
datacenters do CONTRATANTE, com balanceamento de carga e
mecanismos de failover automatico entre os sitios primario e secundario, de
forma a garantir a continuidade operacional da solucéo.

3.3. Requisitos de Plataforma e Banco de Dados

3.3.1.

3.3.2.

3.3.3.

Sistema operacional Windows Server 2019 ou superior, em plataforma 64
bits, para os demais componentes necessarios a operagéo da ferramenta, de
acordo com a necessidade e a capacidade de integracdo do ambiente
operacional do CONTRATANTE.

Microsoft SQL Server Enterprise Edition, versao 2019 ou superior, de acordo
com a necessidade e a capacidade de integracao do ambiente operacional
do CONTRATANTE, para as bases de dados de controle, gerenciamento e
provisionamento da solucéo.

Todos os componentes de infraestrutura (sistema operacional, banco de
dados e demais softwares de apoio) deverédo ser compativeis com as versdes
vigentes no ambiente corporativo do Banco, admitindo-se a adocédo de
vers@es superiores, sempre que tecnicamente necessario e sem prejuizo a
operacgdo integrada com os demais sistemas do CONTRATANTE.

3.4. Integragdo com a Infraestrutura Corporativa

3.4.1.

A solucéo devera integrar-se plenamente aos seguintes ativos e servicos de
infraestrutura do CONTRATANTE, sem prejuizo de outros identificados
durante o levantamento técnico:
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a) Active Directory — autenticacdo, autorizagdo e aplicacao de politicas
de acesso dos usuarios;

b) Exchange Online e demais servicos de mensageria corporativa,
quando aplicavel as funcionalidades da solucéao;

c) balanceadores de carga (F5), para distribuicdo e alta disponibilidade
das camadas de acesso e apresentacéo;

d) firewalls e demais componentes de seguranca perimetral, para
liberacdo controlada de trafego entre as camadas da solucéao;

e) servicos de DNS internos do Banco, para resolu¢cdo de nomes dos
componentes implantados;

f) ferramenta corporativa de monitoramento e observabilidade ora em
uso no Banco, para a qual deverdo ser definidos os parametros de
monitoracéo de todos os componentes da solucéo.

3.5. Dimensionamento, Capacidade e Licenciamento

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.55.

3.5.6.

O dimensionamento da solu¢cdo de entrega remota e gerenciamento de
aplicagcbes corporativas contempla a demanda de usuérios simultaneos do
Banco do Nordeste do Brasil para o acesso remoto as aplicagcfes corporativas
do Banco, distribuidos entre a administracéo central e as unidades e agéncias
localizadas nas diversas pracas de atuacdo do CONTRATANTE.

A Solucdo deverd ser implantada inicialmente para atendimento da
BASELINE contratual correspondente a 10.500 (dez mil e quinhentos)
usudrios simultaneos, devendo suportar a ampliagédo gradual da capacidade
licenciada até o limite de 14.000 (quatorze mil) usudrios simultaneos,
mediante ativa¢é@o de licencas adicionais sob demanda, sem necessidade de
reinstalagdo, reimplantacdo ou alterag&do da arquitetura principal da solucao.

O licenciamento da solugdo deverda ser exclusivamente por usuario
simultaneamente conectado, ndo devendo haver restricdo quanto a
guantidade de instalagbes que o Banco poderda realizar em seus ambientes
de producéo e homologacgéo, observado o quantitativo de licencas de acesso
simultaneo efetivamente contratado.

A arquitetura implantada devera ser escaldvel, permitindo a expansao
horizontal dos componentes de gerenciamento, apresentacao e recursos
computacionais, de modo a acompanhar o crescimento futuro da base de
usuérios do Banco, incluindo eventuais expansfes de negdcio (ex.: expansao
de operagfes de microcrédito).

Sem prejuizo da capacidade de atendimento da BASELINE contratual de
usuérios simultaneamente conectados, a arquitetura devera possuir
capacidade técnica para gerenciar, provisionar, administrar e disponibilizar
acesso remoto a maquinas virtuais e fisicas, instaladas e hospedadas nas
fazendas de servidores internas e na rede interna do CONTRATANTE.

A arquitetura deverd também permitir o gerenciamento centralizado e a
disponibilizacdo de acesso remoto a computadores fisicos corporativos
instalados nas dependéncias do CONTRATANTE, sem limitacdo técnica
decorrente do modelo de licenciamento da solugéo, observado o quantitativo
de usuarios simultaneamente conectados efetivamente contratado.
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3.5.7.

Tanto as maquinas virtuais quanto os computadores fisicos deverdo ser
apresentados aos usuarios autorizados por meio do catalogo ou da interface
centralizada da solucao, conforme os perfis e as politicas de acesso definidos
pelo CONTRATANTE.

3.6. Escalabilidade Contratual

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

3.6.10.

3.6.11.

A arquitetura implantada devera permanecer operacional e suportada durante
toda a vigéncia contratual, independentemente da quantidade de licencas
efetivamente ativadas, observados os limites minimo e méximo estabelecidos
no contrato.

A solucdo devera ser implantada inicialmente para atendimento da
BASELINE contratual correspondente a 10.500 (dez mil e quinhentos)
usuarios simultaneos, devendo suportar a ampliagdo gradual da capacidade
licenciada até o limite de 14.000 (quatorze mil) usuarios simultaneos,
mediante ativa¢éo de licencas adicionais sob demanda, sem necessidade de
reinstalagdo, reimplantacdo ou alteragédo da arquitetura principal da solucao.

a BASELINE da contratacéo, corresponde a capacidade minima de licengas
que sera permanentemente disponibilizada ao CONTRATANTE durante toda
a vigéncia contratual.

A quantidade de licencas da BASELINE podera ser expandida, conforme a
necessidade do CONTRATANTE, mas em nenhuma hipoétese podera ser
diminuida.

A solucéo devera permitir a ampliacdo da capacidade licenciada acima da
BASELINE, mediante solicitacdo da CONTRATANTE, até o limite maximo
contratual de 14.000 (quatorze mil) usuéarios simultaneos.

A ampliacdo da capacidade podera se dar de duas formas: temporaria e
definitiva.

A ampliacdo temporaria ocorre quando a quantidade de licengas excede a
BASELINE por conta de aumento extraordinario e temporario na demanda.
Nesse caso, serdo ativadas as licencas necessérias e faturadas em funcgéo
do tempo em que estiverem em uso, apuradas mensalmente, sendo
desativadas quando nao forem mais necessarias.

A ampliacéo definitiva ocorre em fun¢éo da adequacédo da demanda fixa de
licengas por conta do crescimento vegetativo da base de usuérios. Nesse
caso, a qualquer tempo podera haver uma revisdo da BASELINE, porém
apenas para manter ou aumentar a quantidade de licencas, limitado ao
guantitativo maximo de licencas.

A quantidade de licengcas estabelecida na BASELINE n&do poderd ser
reduzida, admitindo-se, durante a vigéncia contratual, apenas a manutencao
ou 0 acréscimo desse quantitativo.

As licencas excedentes a BASELINE que néo forem utilizadas dentro do més
dever@o ser desativadas e ndo poderdo ser contabilizadas para fins de
pagamento.

A solucdo implantada devera permanecer operacional e suportada durante
toda a vigéncia contratual, independentemente da quantidade de licencas
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efetivamente ativadas, observados os limites minimo e maximo estabelecidos
no contrato.

3.6.12. A expanséo da capacidade licenciada temporaria devera ocorrer mediante

simples ativacdo das licencas adicionais contratualmente previstas, sem
exigéncia de nova implantacdo, reconfigura¢do estrutural ou substituicdo de
componentes da solugéo.

3.7. Seguranca

3.7.1.

3.7.2.

3.7.3.

A solucdo devera adotar mecanismos de criptografia para dados em transito
e em repouso, compativeis com as politicas de seguranca da informagéo do
CONTRATANTE.

A autenticacdo dos usuarios deverd ser integrada ao Active Directory
corporativo, observando-se 0s requisitos de segregacdo de acesso e
auditoria vigentes no Banco.

Os componentes de acesso externo (quando aplicdvel) deverdo ser
implantados em zona de rede desmilitarizada (DMZ), observadas as diretrizes
de seguranca perimetral do CONTRATANTE.

4. PLANEJAMENTO DA IMPLANTACAO DA SOLUCAO

4.1. Plano de Gerenciamento do Projeto

4.1.1.

O CONTRATADO devera apresentar ao CONTRATANTE, em reunido
propria, quando da entrega da versao inicial do Plano de Implantagédo da
solucdo, documentos de gerenciamento do projeto com as informacdes
necessérias para subsidiar o controle efetivo do projeto. Os seguintes
documentos deverdo ser entregues e validados pelo CONTRATANTE:

a) Plano de Gerenciamento do Escopo;

b) Plano de Gerenciamento do Cronograma;

¢) Plano de Gerenciamento de Recursos Humanos;

d) Plano de Gerenciamento das Comunicag0es;

e) Plano de Gerenciamento de Riscos;

f) Plano de Gerenciamento da Qualidade;

g) Declaracdo detalhada do escopo do projeto;

h) EAP — Estrutura Analitica do Projeto;

i) Lista de Riscos e Plano de Resposta aos Riscos do Projeto;

i) Cronograma do Projeto;

k) Relatorio de Desempenho e Status do Projeto;

I)  Formulario de Requisicédo de Mudancas, de acordo com a Information
Technology Infrastructure Library (ITIL);

m) Ata de Reunifes.
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41.2.

O CONTRATADO devera manter atualizada toda a documentacéo gerada
pelo projeto e disponibiliza-la ao CONTRATANTE sempre que requerida.

5. TOPOLOGIA DA SOLUCAO

5.1. Macro Componentes da solucdo de Entrega e Gerenciamento de Aplicacdes
Virtualizadas

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

Componentes de Acesso: componente com tecnologia VPN SSL,
implantado em zona de rede desmilitarizada (DMZ), destinado a receber as
conexdes de usuarios que se conectam de fora do firewall corporativo.

Componentes de Apresentacdo: a solucdo deverd prover catalogo
centralizado de aplicagdes e recursos computacionais, acessivel por
navegador web e/ou aplicativo cliente, permitindo que os usuarios visualizem
e acessem, a partir de uma Unica interface, todas as aplicag8es virtualizadas,
maquinas virtuais e computadores fisicos corporativos para 0s quais
possuam autorizacdo de acesso.

Componentes de Gerenciamento (Broker): responsaveis por rastrear quais
usuarios estdo conectados e onde, quais recursos de sessdo 0s usuarios
possuem e se necessitam se reconectar a aplicativos existentes.

Componentes de Gerenciamento (Provisionamento): servidores e demais
componentes  responsaveis pelo  provisionamento, administragéo,
gerenciamento e entrega das maquinas virtuais, incluindo a transmisséo e a
atualizacdo de imagens mestres, quando aplicavel. Esses componentes
deverdo possuir capacidade para gerenciar e disponibilizar, no minimo, 2.000
(duas mil) maquinas virtuais hospedadas nas fazendas de servidores internas
do CONTRATANTE, bem como intermediar o acesso remoto aos
computadores fisicos corporativos instalados nas dependéncias do Banco.

Camada de Recursos Computacionais: conjunto formado pelas aplicacdes
virtualizadas, pelas maquinas virtuais hospedadas nas fazendas de
servidores internas do CONTRATANTE e pelos computadores fisicos
corporativos instalados nas dependéncias do Banco, disponibilizados
remotamente aos usuéarios finais de acordo com os perfis, grupos,
autorizacgfes e politicas de seguranca definidos pelo CONTRATANTE.

5.2. Componentes da soluc&o Atualmente Instalada

5.2.1.

Os componentes descritos a seguir representam o ambiente atualmente em
operacdo no CONTRATANTE, cuja migracdo para a nova solucéo de Entrega
e Gerenciamento de Aplicacbes Virtualizadas constitui objeto desta
contratacdo. As informacdes sdo apresentadas exclusivamente para
subsidiar o reconhecimento do ambiente legado pela CONTRATADA, nédo
representando, necessariamente, o quantitativo final da nova solucéo, o qual
ficara a cargo da gestdo de desempenho e do dimensionamento técnico da
solucéo ofertada.
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Figura 1 Componentes da solucdo atual (viséo de infraestrutura)

PLANO DE IMPLANTACAO DA SOLUCAO

6.1.

O Plano de Implantagdo da solu¢do deverd descrever os procedimentos e prazos

necessarios a execucdo das atividades de implantacdo, sendo composto, no minimo,
pelos seguintes documentos:

6.1.1.

a)

b)

Desenho da Arquitetura da solucéo

proposicao do desenho da solucdo, detalhando os cenérios e as
topologias propostas, observadas as melhores praticas do fabricante.

detalhamento dos componentes de cada camada macro da solucéo
futura, com as respectivas integracdes necessarias a implantagéo,
com base nas melhores préticas do fabricante.

dimensionamento e representacdo dos componentes necessarios ao
gerenciamento e a entrega de, no minimo, 2.000 (duas mil) maquinas
virtuais hospedadas nas fazendas de servidores internas do
CONTRATANTE, incluindo o0s respectivos componentes de
gerenciamento, provisionamento, entrega, acesso, monitoracdo e
alta disponibilidade;
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d) desenho do modelo de integracdo e acesso remoto aos
computadores fisicos corporativos instalados nas dependéncias do
CONTRATANTE, incluindo os fluxos de comunicacao, os requisitos
de conectividade e os componentes da solucdo envolvidos na
intermediacado e no controle dos acessos;

e) topologia das integracbes com o0s ativos computacionais da
infraestrutura do Banco, tais como Active Directory, balanceadores
(F5), dentre outros.

f) modelo de monitoracao da solucéo.

g) necessidades de configurac¢éo no firewall e demais componentes de
seguranca perimetral.

6.1.2. Guiade Migracao da solucéo
a) guia de levantamento da situag&o atual.

b) cronograma da migragdo, com descricdo detalhada de todas as
atividades envolvidas, identificando, no minimo, os procedimentos de
pré-migracéo, de migracao e os testes de pés-implementagéo.

c) definicAo dos dispositivos/usuarios migrados por lotes (5%, 10%,
30% e 50%).

d) definicdo das regras de liberacéo nos servigos de filtro de contetdo e
firewall, quando aplicavel.

e) construcdo e validacdo de scripts, rotinas e demais recursos
utilizados no processo de migracao.

7. IMPLANTACAO DA SOLUCAO

7.1.

7.2.

7.3.
7.4.

7.5.

7.6.

O CONTRATADO devera realizar o levantamento das aplica¢des, servidores e demais
dispositivos (desktops etc.) alvo da implantacéo, para estimar o esforco do servigo e
negociar com o Banco a agenda de implantacdo, com antecedéncia minima de 1 (uma)
semana em relagdo ao seu inicio, informando-a na construgdo e teste da RdM
(Requisicao de Mudanca).

O CONTRATADO devera realizar as integragfes com os ativos computacionais da
infraestrutura do Banco, tais como Active Directory, balanceadores (F5), dentre outros.

O CONTRATADO devera definir os parametros de monitoragdo da solugéo.

O CONTRATADO devera especificar, em RdM (Requisicdo de Mudancga), todas as
configuracdes e pardmetros necessarios no firewall, DNS, balanceadores (F5) e demais
ferramentas de infraestrutura local para o funcionamento da solucdo na rede interna do
Banco.

O CONTRATADO devera avaliar o impacto da implantacdo em todos os dispositivos
alvo, negociando com o Banco as janelas disponiveis para os servigcos de implantagéo,
elaborando e encaminhando a respectiva RdM com o detalhamento das atividades de
construcao e teste.

Ficaréa a critério e as expensas do CONTRATADO a utilizacéo de quaisquer ferramentas
gue possam facilitar as atividades e reduzir os periodos de indisponibilidade durante o
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7.7.

7.8.

processo de migracdo dos lotes, desde que apresentadas com antecedéncia e
devidamente autorizadas.

Todas as licencas deverao ser entregues conforme o Plano de Implantacao da solugéo.

Implantacao da solucdo — Etapa 1

7.8.1.

7.8.2.

7.8.3.

7.8.4.

7.8.5.

7.8.6.

7.8.7.

7.8.8.

7.8.9.

7.8.10.

7.8.11.

O CONTRATADO devera elaborar, executar e demonstrar um plano de
homologacdo do processo de implantacdo/migracdo dos componentes
estruturais e de servidores que compdem a solucdo fornecida, dependendo
de anuéncia prévia do Banco para utilizacdo no processo definitivo.

O CONTRATADO devera realizar a implantagédo da publicacédo de aplicagbes
na solugéo ofertada.

O CONTRATADO devera realizar a configuragdo, a integracdo e a
implantagdo dos componentes necessarios ao gerenciamento e a entrega de
acesso remoto a, no minimo, 2.000 (duas mil) maquinas virtuais previamente
instaladas nas fazendas de servidores internas do CONTRATANTE.

O CONTRATADO devera realizar a configuragdo, a integracdo e a
implantagdo dos componentes necessarios a entrega de acesso remoto aos
computadores fisicos corporativos instalados nas dependéncias do
CONTRATANTE.

A implantacdo deverd contemplar o cadastramento, a descoberta, a
associagdo, a organizacdo e a disponibilizagdo das maquinas virtuais e dos
computadores fisicos aos usuarios autorizados, de acordo com os critérios,
grupos, perfis e politicas de acesso definidos pelo CONTRATANTE.

O CONTRATADO devera demonstrar, durante a homologacéo da Etapa 1, o
gerenciamento centralizado, a disponibilizacdo e o acesso remoto as
maquinas virtuais e aos computadores fisicos, inclusive por usuérios
conectados externamente a rede corporativa, observadas as regras de
seguranca e os mecanismos de acesso definidos pelo CONTRATANTE.

O CONTRATADO devera realizar a implantagdo de todos os médulos de
gerenciamento e administracdo da ferramenta de solucdo de Entrega e
Gerenciamento de Aplicagfes Virtualizadas.

O CONTRATADO devera realizar a implantacao das licencas, dos servidores,
componentes e moédulos da ferramenta.

O CONTRATADO devera realizar testes de operacdo da solugcdo que
comprovem o funcionamento dos recursos de tolerancia a falhas dos diversos
componentes descritos no item 4.

O CONTRATADO deveré realizar a implantacéo piloto para validagdo dos
servicos, aplicagées e modulos junto a usuarios da ferramenta.

Ao final desta etapa, 0 CONTRATADO devera elaborar relatério extraido da
ferramenta de gerenciamento e administragdo da solucdo, contendo, no
minimo: identificacdo do recurso; nome do dispositivo; nome da aplicacéo,
quando aplicavel; tipo de recurso, distinguindo aplicacdo virtualizada,
maquina virtual e computador fisico; localizacdo ou fazenda de servidores;
data da implantacdo ou integracdo; status de disponibilidade; status de
ativacao; status de atualizacdo; usuario ou grupo autorizado; e situacéo dos
testes de acesso remoto. O relatério deverd comprovar a capacidade
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7.8.12.

implantada para o gerenciamento e a entrega de, no minimo, 2.000 (duas mil)
maégquinas virtuais.

O Banco procedera a homologacdo desta etapa e, somente apos a
constatacdo de conformidade com o Termo de Referéncia, emitird o TAP1
(Termo de Aceitacdo Proviséria 1).

7.9. Implantacéo da solucdo — Etapa 2

7.9.1.

7.9.2.

7.9.3.

7.9.4.

O CONTRATADO devera realizar a implantacdo para os usuarios da
ferramenta de forma escalonada, em quatro sub-etapas, nos percentuais de
5%, 10%, 30% e 55%.

A implantagdo escalonada deverd contemplar os usuarios autorizados a
acessar aplicagdes virtualizadas, maquinas virtuais e computadores fisicos
corporativos, conforme os perfis definidos pelo CONTRATANTE. Os
percentuais previstos para as subetapas deverdo considerar o universo de
usuérios abrangido pela implantacdo, sem afastar a obrigagdo de
disponibilizagao da capacidade minima de gerenciamento de 2.000 (duas mil)
maquinas virtuais.

Ao final desta etapa, 0 CONTRATADO devera elaborar relatério extraido da
ferramenta de gerenciamento e administragdo da solugdo, contendo, no
minimo, a identificacdo da aplicagdo ou do recurso computacional entregue,
0 tipo de recurso, distinguindo aplicacdo virtualizada, maquina virtual e
computador fisico, o dispositivo associado, a data da disponibilizagao, o
status de ativagdo, o status de atualizag&o, 0 usuario ou grupo autorizado e
o resultado dos testes de acesso remoto.

O Banco procedera a homologacdo desta etapa e, somente apos a
constatacdo de conformidade com o Termo de Referéncia, emitird o TAP2.

7.10. Implantacdo da solu¢cdo — Etapa 3 (TAD — Termo de Aceitacdo Definitiva)

7.10.1.

7.10.2.

7.10.3.

7.10.4.

7.10.5.

7.10.6.

O CONTRATADO devera realizar a entrega/customizagcdo de relatérios
operacionais e gerenciais da ferramenta.

O CONTRATADO devera realizar treinamento/repasse de conhecimento
presencial, com carga horaria minima de 20 (vinte) horas-aula, nas
dependéncias do Banco do Nordeste (CAPGV) ou de forma virtual, via
ferramenta Teams, para no minimo 12 (doze) alunos, em datas e horarios
definidos pelo Banco.

O treinamento/repasse devera contemplar, no minimo, instalagéo,
configuracdo, gerenciamento e resolucdo de problemas da solucéo
implantada.

As despesas decorrentes do treinamento (instrutores, material didatico) serdo
de exclusiva responsabilidade do CONTRATADO.

O material didatico devera ser fornecido em midia impressa ou eletrénica, em
formatos padréo de mercado (PDF, DOC, HTML ou PPT).

Deverao ser abordados, no minimo, os seguintes tdpicos: visdo geral da
arquitetura da solucdo. implantacéo de um site. disponibilizacdo de imagens
de aplicativos. provisionamento e entrega de recursos de aplicativos.
fornecimento de acesso a recursos de aplicativos. apresentacdo e
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7.10.7.

7.10.8.

7.10.9.

7.10.10.

7.10.11.

7.10.12.

7.10.13.

gerenciamento de aplicativos e do ambiente. gerenciamento de perfis. e
monitoramento da solugéo.

O treinamento devera ser ministrado imediatamente apds a implantacado, a
critério do Banco, em lingua portuguesa, por profissional técnico certificado
oficialmente pelo fabricante na solucéo implantada.

Ao final desta etapa, o CONTRATADO devera elaborar relatério com a
relacdo de todas as entregas da solucdo implantada, contendo, no minimo,
nome do dispositivo, tipo de dispositivo, data da implantacdo, status
(ativado/desativado) e status de atualizacdo, extraido da ferramenta de
gerenciamento e administracdo da solucéo.

A emissdo do Termo de Aceitacdo Definitiva ficard condicionada a
comprovacao de que a solucdo possui capacidade implantada, configurada e
operacional para gerenciar e entregar acesso remoto a, no minimo, 2.000
(duas mil) maquinas virtuais hospedadas nas fazendas de servidores internas
do CONTRATANTE, bem como aos computadores fisicos corporativos
integrados a solucdo e instalados nas dependéncias do Banco. A
comprovacao devera ser realizada por meio de relatérios extraidos da
solucdo e de testes de acesso, gerenciamento, disponibilidade, reconexao,
monitoracéo e aplicacao de politicas de acesso.

A quantidade de computadores fisicos efetivamente integrada até a
emissdo do TAD serad definida pelo CONTRATANTE no Plano de
Implantacdo, sem prejuizo da obrigagdo de a solugdo permanecer
tecnicamente apta a incorporar novos computadores fisicos durante a
vigéncia contratual.

O CONTRATANTE procederd a homologagdo de todas as etapas da
implantag&o e, somente apés a constatagéo de conformidade, sera emitido o
TAD (Termo de Aceitagdo Definitiva).

Os servicos de implantacdo serdo faturados apos a emissdao dos
respectivos termos de aceitacé@o previstos neste Anexo. As ativacdes futuras
de licencas adicionais sob demanda n&o serdo consideradas novos servi¢os
de implantacdo, sendo remuneradas exclusivamente na forma prevista para
o licenciamento da solucdo.A emissdo do Termo de Aceitacdo Definitiva
(TAD) ficard condicionada a comprovacdo de que a solucdo esta apta a
suportar a ativacdo futura de licencas adicionais até o limite contratual
estabelecido, observados os requisitos de desempenho, disponibilidade e
gerenciamento previstos no Termo de Referéncia.

O valor da licenga instalada apés o TAD devera ser proporcional ao tempo
restante de contrato.

7.11. Documentacdo do Ambiente

Sera exigida a entrega da documentagdo completa do ambiente implantado e das integracdes
realizadas, contemplando, no minimo, o desenho final da arquitetura, os parametros de
configuracdo aplicados e os procedimentos operacionais da solugéo.

A documentacéo devera incluir o inventario das maquinas virtuais e dos computadores fisicos
integrados a solucédo, a descricdo das fazendas de servidores, catalogos, grupos de entrega,
imagens mestres, politicas de acesso, perfis de usuarios, fluxos de conexao, dependéncias de
infraestrutura, procedimentos de provisionamento, inclusédo e excluséo de recursos, rotinas de
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atualizacdo, monitoragdo, contingéncia e recuperacdo, bem como o0s procedimentos
operacionais necessarios a administragdo do ambiente pelo CONTRATANTE.

7.12. Ativacao de licencas sob demanda

7.12.1. Ampliacdo definitiva de licencas

a)

b)

c)

d)

f)

A CONTRATADA devera disponibilizar mecanismo administrativo
que permita a ativacédo de licencas adicionais de modo definitivo, a
gualquer tempo, limitada a 14.000 (quatorze mil) licengas.

A ativacdo das licencas adicionais ndo poderd acarretar
indisponibilidade dos servicos em produgédo nem exigir reinstalacao
dos componentes da solugéo.

Toda ativacéo de licengas adicionais deverd ser precedida de Ordem
de Servigco emitida pelo CONTRATANTE.

A CONTRATADA devera concluir a ativacdo das licencas adicionais
em até 5 (cinco) dias Uteis apds o recebimento da Ordem de Servico.

Uma vez ativada de forma definitiva, a quantidade solicitada sera
acrescida a BASELINE da Contratagdo, ndo podendo mais ser
reduzida.

A CONTRATADA devera fornecer evidéncia técnica da ativacao
realizada, contendo, no minimo, o quantitativo anteriormente
disponivel, o quantitativo ativado e a nova capacidade licenciada
resultante.

7.12.2. Ampliac&o temporéria de licencas

a)

b)

c)

d)

f)

a)

O processo de ampliagdo temporéria de licencas deve ser dindmico,
em funcdo da quantidade demandada pelo uso do CONTRATANTE,
limitada & quantidade méaxima de 14.000 (quatorze mil) licenc¢as.

O CONTRATANTE devera ser notificado sobre novas ativacdes
temporarias.

A solucéo deve permitir o acompanhamento do consumo de licencas,
suas ativacfes e desativacdes.

A ativacdo das licencas adicionais ndo podera acarretar
indisponibilidade dos servicos em produgédo nem exigir reinstalacdo
dos componentes da solucéo.

As licencas ativadas e/ou desativadas nessa modalidade n&o
alterard@o o valor da BASELINE.

Ndo ha a necessidade de Ordem de servigo para ampliacdo
temporaria de licengas

A quantidade de licencas excedentes a BASELINE sera apurada
mensalmente para fins de pagamento proporcional ao seu uso.
Licencas ndo utilizadas ndo poderdo ser cobradas.
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8. CRONOGRAMA

8.1.

NO

8.2.

O CONTRATADO devera considerar o cronograma de eventos e prazos apresentado a
seguir para a implantacdo da solucdo de Entrega e Gerenciamento de Aplicacfes
Virtualizadas. Os prazos indicados sdo considerados méaximos, ndo impedindo o seu

cumprimento eém prazos menores.

Evento

Assinatura do Contrato.

Entrega da verséo inicial do Plano
de Implantacéo.

Entrega da versao final do Plano de
Implantagéo.

Implantac¢é@o da solucdo — Etapa 1.

Emissédo do Termo de Aceitagéo
Proviséria 1 (TAP1).

Implanta¢é@o da solugcdo — Etapa 2.

Emissédo do Termo de Aceitagéo
Proviséria 2 (TAP2).

Implantacéo da solucdo — Etapa 3.

Emissado do Termo de Aceitagéo
Definitiva (TAD).

Apds aimplantagdo — ativacéo de licen¢cas sob demanda

8.2.1.

Responsavel

CONTRATANTE e
CONTRATADO

CONTRATADO

CONTRATADO

CONTRATADO

CONTRATANTE

CONTRATADO

CONTRATANTE

CONTRATADO

CONTRATANTE

Ampliacéo definitiva de licencas

Prazo

Até 5 (cinco) dias uteis
apos a convocacgao pelo
CONTRATANTE.

Até 5 (cinco) dias uteis
apos o evento 1.

Até 5 (cinco) dias uteis
apos o evento 2.

Até 30 (trinta) dias
corridos apés o evento 3.

Até 2 (dois) dias Uteis
apos o evento 4.

Até 60 (sessenta) dias
corridos apés o evento 5.

Até 2 (dois) dias Uteis
apos o evento 6.

Até 10 (dez) dias uteis
apds o evento 7.

Até 3 (trés) dias uteis
apos o evento 8.

ApGs a emissao do Termo de Aceitacdo Definitiva (TAD), o Banco podera solicitar a
ativacdo de licencas adicionais acima da BASELINE contratual, observado o limite
maéaximo de 14.000 usuarios simultaneos. Tais ativacdes terdo carater evolutivo, ndo
constituirdo nova implantagcdo da solucdo e deverdo preservar integralmente as
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NO

10

11

12

13

configuracdes, integracdes, parametrizagfes e niveis de servigo previamente
estabelecidos. Essas ativacfes poderdo ocorrer a qualquer tempo, sem possibilidade
de reducéo posterior.

Evento Responsavel Prazo

Abertura de Ordem de Servico
para ativacéo de licencas CONTRATANTE —
adicionais.

Execucdo da Ordem de Servico de Até 5 (cinco) dias Uteis

. - . CONTRATADO <
ativacao de licengas. apos o evento 10.
Valldac;z_ao da execucao da _Ordem CONTRATANTE Atg 5 (cinco) dias uteis
de Servico de ativacao de licengas. apos o evento 11.
Emissédo do Termo de Implantacéo CONTRATANTE Atg 3 (trés) dias uteis
por Demanda (TID). apos o evento 12.

Todos os termos de aceitacdo a serem emitidos pelo CONTRATANTE estédo
condicionados a prévia entrega dos componentes e a realizacdo das atividades em
conformidade com os requisitos deste Anexo e dentro dos prazos estabelecidos.

8.2.2. Ampliac&o temporéria de licencas

A solucédo devera suportar mecanismo de elasticidade automética de licenciamento,
permitindo a ativagdo e a desativagdo automatica de licencas adicionais acima da
BASELINE contratual, em funcdo da demanda observada de usuarios
simultaneamente conectados, observado o limite maximo de 14.000 (quatorze mil)
usudrios simultaneos.

A ativacdo das licengas adicionais devera ocorrer automaticamente sempre que a
guantidade de usuéarios simultaneamente conectados exceder a BASELINE
contratual, dispensando intervengcdo operacional da CONTRATANTE. Da mesma
forma, a desativacao das licencgas adicionais devera ocorrer automaticamente quando
a demanda retornar a niveis compativeis com a BASELINE.

Toda ativacdo ou desativagdo automatica de licencas adicionais devera ser
registrada pela solucdo e comunicada a CONTRATANTE por meio de alerta, relatério
ou outro mecanismo de notificagdo configuravel, contendo, no minimo, a data, a hora,
a quantidade de licencas ativadas ou desativadas e o quantitativo total de licencas
em uso no momento da ocorréncia.

A utilizacdo das licengas adicionais serd apurada mensalmente para fins de
faturamento, sendo devido o pagamento apenas da quantidade efetivamente utilizada
acima da BASELINE durante o periodo de referéncia, vedada a cobranca de licengas
adicionais néo utilizadas.

A solucao devera manter historico de, todas as ativacfes e desativacdes automaticas

de licencas realizadas ao longo do contrato, permitindo sua consulta e exportacéo
para fins de auditoria, fiscalizagcdo contratual e validagdo do faturamento.
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